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Resumen: Desde 2010, un alto porcentaje de la poblacién (15%) a nivel mundial posee alguna discapacidad que afecta
su desenvolvimiento en la sociedad, cifra que continda en ascenso debido a diversos factores (envejecimiento de la
poblacién, proliferacion de enfermedades crénicas, entre otros). El proceso tradicional de terapia posee un conjunto
de problemas que involucran desde la infraestructura y personal en el centro médico, hasta el traslado del paciente.
Dichos problemas, inciden en la calidad del servicio personalizado que requiere el paciente. Con la masificacién del
Internet y el surgimiento de paradigmas como el Internet de las Cosas (IoT por sus siglas en inglés), se manifiestan
nuevas posibilidades para mejorar la atencién en el drea de la rehabilitacion. En este trabajo se propone una arquitectura
basada en IoT, que permite al paciente realizar su terapia desde la comodidad de su casa y al personal médico: seguir y
adaptar la misma basdndose en su progreso. La arquitectura propuesta, estd compuesta por un conjunto de dispositivos
inteligentes orientados a rehabilitacién, una aplicaciéon de Monitoreo de Actividades Terapéuticas (MAT) utilizada por
el médico para asignar y controlar las sesiones de terapia, y un conjunto de servicios en la nube que coordina los
demas componentes. Entre los aportes de esta solucién se incluyen: un conjunto de mecanismos y reglas que permiten
la integracién y correcto funcionamiento de cualquier dispositivo infeligente en la arquitectura, y una herramienta que
permite el disefio, asignacién y monitoreo de actividades terapéuticas. La arquitectura propuesta fue sometida a un
conjunto de pruebas de integracion basadas en la simulacion de escenarios, que validan su efectividad como herramienta
computacional. Por dltimo, se estima un incremento de la velocidad de atencién en una sesién terapéutica de al menos
unas 10 veces mediante el uso del sistema.

Palabras Clave: Arquitectura de Software; Internet de las Cosas; Terapia; IoT; Tele-Rehabilitacion; Rehabilitacion.

Abstract: Since 2010, a high percentage of the world’s population (15%) has been established to have some disability
which constrains its life in society. This percentage is still growing due to several factors such as population aging and
chronic diseases. Traditional therapy has an inherent set of issues that range from infrastructure to the lack of staff in
medical centers. These problems affect the quality of both the personal and customized service required by the patient.
With the massification of the Internet and new paradigms such as the Internet of Things (IoT), new possibilities to
improve the rehabilitation service arise. In this proposal, an architecture based on IoT which allows the patient to do
therapy from home has been developed. It also provides tools which enables the therapist with the required information
to track the patient’s progress and adapt the therapy accordingly. The proposed architecture is compound by a set of
smart devices for therapy, a software application used by the therapist to assign and monitor therapy sessions and cloud
services to control all the components of the architecture. The main contributions are: a set of tools and rules to easily
configure and integrate any smart device for therapy into the architecture, as well as an application to design, assign
and monitor therapy activities. The proposed architecture has been tested through simulated scenarios that validate its
computational effectiveness. Finally, with the use of the proposed architecture a patient has been estimated to be served
10 times faster than with traditional therapy.

Keywords: Software Architecture; Internet of Things; Therapy; [oT; Tele-Rehabilitation; Rehabilitation.

I. INTRODUCCION Dicha cifra resulta superior a la estimacién del 10% realizada

En el afio 2011, la Organizacién Mundial para la Salud (OMS) ~ Por el mismo organismo en el afio 1970. Este crecimiento de
y el Grupo del Banco Mundial presenté un informe en el que se 1? proporcion de individuos con le?apaCIdades, s¢ ve prin-
estimé que mds de mil millones de personas (aprox. 15% de la cipalmente impulsado por el envejecimiento de la poblacidn,

poblacién mundial) vivian con algin tipo de discapacidad [1]. el cual es un factor de relevancia debido a que el riesgo de
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sufrir una lesién o desarrollar alguna enfermedad crénica que
conlleve una discapacidad, aumenta con respecto a la edad
de la persona. En el afio 2002, la OMS [2] reporté que al
menos cinco millones de personas sobreviven a un ataque
cerebro vascular cada afio y que la mitad de ellos permanecen
con hemiparesia (debilidad o paralisis parcial en la mitad del
cuerpo). En el ano 2017, el Centro de Control y Prevencién de
Enfermedades (CDC por sus siglas en inglés), indica que el
25.6% de la poblacion adulta en Estados Unidos sufre de algtin
tipo de discapacidad [3]. Por su parte, el Instituto Nacional
de Estadisticas (INE) en el dltimo censo realizado en 2011,
indica que el 5.38% de la poblacion venezolana sufre de alguna
discapacidad, agrupdndolas en tres tipos principales como:
visual, cardiovascular y musculo esquelética, representando el
1.7%, 1.1% y 0.9% respectivamente [4].

En la Figura 1, se evidencia como una deficiencia visual,
motora o cardiovascular, afecta actividades primordiales de
la vida en sociedad tales como: el acceso a la educacion, el
acceso y desempefo en el trabajo y, la facilidad de apren-
dizaje. Adicionalmente, un gran esfuerzo y tiempo es necesario
para cumplir con tareas esenciales como: aseo personal, ali-
mentacion, movilizacién e incluso socializar. En consecuencia,
el paciente normalmente depende de asistencia, que de no
obtenerla, podrian incrementar sus problemas de salud fisica
y mental, desencadenando trastornos depresivos y finalmente
deteriorando su calidad y la de su grupo familiar.

Al someterse a rehabilitacion, el paciente puede erradicar
o disminuir el grado de su discapacidad, hecho de vital
importancia ya que evidentemente una discapacidad significa
un riesgo directo e indirecto para su salud. Sin embargo,
los métodos tradicionales de terapia involucran asistir a un
centro médico, lo cual conlleva otro conjunto de problemas.
Diversos factores deben ser considerados y planificados para
poder asistir a la cita médica, por ejemplo: evaluar qué medios
de transporte son los mas adecuados para el paciente, cudles
son los mejores horarios para trasladarse, como satisfacer los
requerimientos de un posible régimen especial de alimentacién
fuera de casa, entre otros. Ademas, se deben tener en cuenta las
necesidades del acompafiante del paciente, por ende, es nece-
sario afiadir: la alimentacion y transporte del acompanante,
tiempo fuera del trabajo, entre otros. Dichos factores, im-
pactan econémica y emocionalmente tanto al paciente como
al acompafiante y se traducen en asistencias irregulares a las
sesiones de terapia que eventualmente conllevan a una posible
desercion.

El problema anterior, es complementado con la falta de per-
sonal y espacio fisico que existe en los centros hospitalarios a
nivel mundial, razén que provoca el distanciamiento entre cada
sesion de terapia o el deterioro de la calidad de las mismas,
lo que afecta la velocidad de recuperacion del paciente. Como
solucién, los pacientes son comunmente forzados a cumplir
gran parte de sus terapias en sus casas. Esto, opaca los
problemas del paciente para asistir a la cita médica y los del
hospital para prestarle el servicio adecuado; sin embargo, en
casa y sin supervision directa de un médico calificado, resulta
imposible garantizar el cumplimiento de los ejercicios y su
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correcta ejecucion, lo cual incide en la correcta recuperacion
del paciente.
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Figura 1: Principales Limitaciones de las Personas con Discapacidad,
CENSO 2011 [4]

En el presente trabajo, se ofrece una solucién que le permite
al personal médico asignar y monitorear sesiones de terapia
de manera remota a sus pacientes. Para el desarrollo de dicha
aplicacion, se propone una arquitectura basdndose en una rama
de estudio emergente conocida como: El Internet de las Cosas
(IoT por sus siglas en inglés). En este escenario se plantea una
red global de dispositivos que interactian entre ellos [5][6]
mediante la incorporacién de la capacidad para: identificarse,
percibir su entorno, procesar informacién e interconectarse.

Particularmente, se plantea una aplicacién Web que el personal
médico utiliza para: asignar sesiones de terapia a sus pacientes
y monitorear el progreso de los mismos. De igual manera,
se generan las estructuras de la arquitectura que permiten: la
interconexién de la aplicacién utilizada por el terapeuta y los
dispositivos inteligentes que imparten la terapia al paciente.
La arquitectura estd disefiada de manera tal que facilite la
integraciéon de un conjunto heterogéneo de dispositivos ca-
paces de trabajar con diversas patologias médicas. Por ende,
se plantean mecanismos para: registrar un nuevo dispositivo a
la red, suministrar los pardmetros de configuracion de terapia
e indicar el tipo de medidores de desempefio que el dispositivo
registra durante la terapia. En la propuesta actual se presume la
existencia de dispositivos inteligentes cuya efectividad médica
estd comprobada y que son capaces de suministrar y evaluar
por si mismos la actividad para la que fueron disefiados.

Mediante la simulacién de dispositivos basicos integrados a la
propuesta, se pudieron realizar un conjunto de pruebas para
probar la efectividad del sistema como herramienta de ag-
ilizacién del proceso de terapia. Se pudo estimar que el tiempo
de atencioén de un paciente disminuye al menos 10 veces con
el uso de la aplicacion, considerando unicamente el tiempo
que el paciente invierte viajando a un centro hospitalario y el
tiempo promedio de espera por atencién in situ.

El resto del trabajo se presenta en 5 secciones. La Seccién
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II menciona un conjunto de investigaciones que a lo largo
del tiempo comprueban la efectividad de la tele-rehabilitacion
como técnica de terapia. La Seccién III describe brevemente
algunos trabajos relacionados a la propuesta que se presenta
en la Seccion IV. La Seccién V plantea las pruebas que se
realizaron al sistema para evaluar su efectividad computacional
y su habilidad para agilizar el proceso que involucra la terapia.
Finalmente, la Seccién VI expone las conclusiones del trabajo
y trabajos futuros.

II. EFECTIVIDAD DE LA TELE-REHABILITACION SOBRE EL
METODO TRADICIONAL

Los avances tecnoldgicos generan propuestas alternativas a la
terapia tradicional, como la rehabilitacion a través de realidad
virtual, la cual fue inicialmente estudiada como un mecanismo
para afrontar fobias [7][8] y se ha expandido hasta ser utilizada
como una forma alternativa de terapia fisica [9][10][11]. Con
los avances en las telecomunicaciones, la tele-rehabilitacion
prueba ser una solucién factible para monitorear el desempeiio
del paciente fuera de la instituciéon médica. Efectividad que
se comprueba en el estudio [12], en donde se valida la tele-
rehabilitacion como técnica de terapia en pacientes que poseen
problemas motores en los miembros superiores producto de
una lesion cerebral. En dicho estudio, analizan el progreso que
obtienen seis pacientes, luego de ser entrenados de manera
remota durante seis semanas, con una frecuencia de cinco
dias por semana y setenta minutos por dia; contando con
la supervision intermitente por parte del personal médico,
la cual fue eliminada progresivamente por decision de los
pacientes a medida que manifestaban la capacidad de realizar
los ejercicios de manera auténoma. Como resultado, todos los
pacientes involucrados en el estudio mejoraron su rango de
movilidad, confirmando la efectividad de la tele-rehabilitacion
como alternativa a la terapia tradicional.

Un estudio mas reciente [13] realiza una extensa revision
bibliografica en la que evalda la efectividad médica de la tele-
rehabilitacion con respecto a los métodos tradicionales. En
dicho estudio, abarcan cualquier tipo de patologia (desde ter-
apia fisica a psicoldgica) que requiera rehabilitacion. Ademas,
aislan los pacientes que fueron rehabilitados mediante el
proceso tradicional, de los pacientes que fueron tratados exclu-
sivamente mediante tele-rehabilitacién o siguiendo un enfoque
hibrido. Los autores concluyen, que la tele-rehabilitacion es
tan efectiva como la terapia tradicional.

Otro estudio [14] analiza la perspectiva de los allegados que
cuidan a la persona que sufre de una discapacidad. En este,
se asigna un costo monetario al tiempo que dedican dichas
personas durante los dias que el paciente debe realizar terapia
en el centro hospitalario. El costo es calculado en base a: los
gastos en transporte, alimentacién del dia y el costo asociado
a las horas que deben faltar al trabajo para acompafiar al
paciente. Estiman, que los cuidadores ahorran un promedio de
1024 ddlares, luego de realizar 16 sesiones de manera remota.
Las sesiones se suministraron a través de video llamadas,
permitiéndole al cuidador realizar otras tareas que antes no
podian efectuar durante el transcurso de la misma. El estudio

30

concluye indicando el alto grado de aceptacidon por parte de
los cuidadores y de los pacientes, apoydndose en el ahorro
econdémico producto del tratamiento remoto, ademds de la
cantidad de horas ahorradas en preparacidon para asistir a la
terapia y el grado estrés que representaba la misma.

III. TRABAJOS RELACIONADOS

Segun Atzori et al. [15], las dreas de estudio de IoT se pueden
agrupar en 4 dominios: Transporte y Logistica, Ambientes
inteligentes, Personal y Social y Salud.

Especificamente en el contexto de la salud, IoT se ha explo-
rado como herramienta de prevencién de reacciones adversas
a medicamentos suministrados a pacientes [16]. Vigilancia de
pacientes en ambientes cerrados con necesidades especiales
y sistemas de alerta temprana [17][18][19]. Control de signos
vitales de pacientes en dreas rurales remotas con baja inversion
monetaria [20]. Prediccién de diagnéstico de enfermedades
basado en signos vitales [21]. Atencién y monitoreo de un gran
nimero de pacientes mediante el uso de agentes especialistas
en tipo de signo vital o patologia [22].

Para la asistencia de personas con discapacidades Domingo et
al. [23] propone una arquitectura para o7, compuesta de tres
capas:

« Capa de Percepcion: Compuesta por sensores, efectores
y estaciones de monitoreo, cuyo objetivo es recolectar
informacion.
Capa de Redes: Consiste de las redes alambricas e
inaldmbricas utilizadas para transmitir la informacién
recolectada por la capa de percepcion.
Capa de Aplicacion: Es un conjunto de aplicaciones
que utilizan la informacién recolectada, para satisfacer la
necesidad del paciente.

Cabe destacar que en dicho trabajo se hace hincapié en la
importancia de la “Capa de Percepcién”, como herramienta
para minimizar el efecto de la discapacidad sobre la vida de
la persona, nunca se propone un mecanismo de rehabilitacién
para mejorar la condicion del paciente.

Por otra parte Bui et al. [24] y Dohr et al. [25] proponen
un esquema similar para IoT enfocado en el cuidado de la
salud. En dichos trabajos exponen un escenario donde el
paciente debe cumplir con una rutina diaria compuesta de
una medicién de signos vitales y el consumo de algunos
medicamentos prescritos. Para garantizar el cumplimiento de
la rutina, se integran sensores al equipo médico utilizado
por el paciente (capa de hardware) y los datos que estos
recolectan son capturados por un teléfono inteligente y son
enviados a un sistema central en el centro médico (capa de
middleware). Dichos datos, son dispuestos al personal médico
y familiares con el fin de permitirles evaluar la condicién del
paciente y tomar acciones (capa de servicios). Finalmente, se
complementa con un sistema de alertas en caso de poseer
valores andmalos en los datos recolectados o en caso de que
el paciente olvide realizar el registro de los signos vitales.

Vukicevic et al. [26] presenta un sistema de tele-rehabilitacion
basado en o7, que aplica efectivamente terapia fisica de
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manera remota, eliminando la intervencién presencial del
personal médico durante su prictica y procurando mantener
motivado al paciente a realizar diariamente el mismo grupo
de ejercicios.

TIME: 27

Figura 2: Juego Serio Desarrollado en [26]

Los ejercicios de rehabilitaciéon son presentados al paciente
en forma de un juego serio con el objeto de proponerle al
paciente: un reto, un objetivo claro y una forma divertida de
realizar los ejercicios repetitivos que componen una sesion
de terapia. Los ejercicios propuestos, son disefiados para
tratar pacientes con movilidad reducida en los miembros
superiores. Durante el desarrollo de la actividad, el desempefio
del paciente es evaluado mediante un conjunto de hardware
especializado. Precisamente, se observa la postura del brazo
trabajado mediante un Microsoft Kinect (hardware disefiado
para hacer seguimiento del cuerpo del usuario). Por otra parte,
se evaliia la contraccién del biceps, generada al abrir o cerrar la
mano, mediante un sensor que supervisa la actividad eléctrica
producida en los musculos, el cual se encuentra conectado
a un Arduino (computador compacto en una sola pieza) que
procesa la sefal.

El juego consiste de un conjunto de circulos, que el paciente
debe mover de un extremo de la pantalla al otro sobrepasando
un obsticulo (ver Figura 2). Para mover los circulos, el
paciente debe mover el brazo hasta alcanzar uno y cerrar la
mano para recogerlo; andlogamente, debera mover el brazo
para colocarlo en el extremo contrario de la pantalla y abrir
la mano para depositarlo. El objetivo es evaluar la velocidad
con la que el paciente es capaz de mover todos los circulos
de la posicion inicial a la final.

Los autores proponen una arquitectura que se puede observar
en la Figura 3. En la misma, se dispone de una aplicacién para
el terapeuta mediante la cual puede observar el progreso del
paciente, una aplicacién que contiene el juego serio, una capa
de software para almacenar y procesar los datos recolectados
durante la terapia, un conjunto de herramientas de andlisis de
los datos para uso del terapeuta y la integracién del registro
médico del paciente para facilitar el diagndstico y evaluacion
del progreso de la patologia del mismo.

Finalmente, demuestran la factibilidad del sistema como her-
ramienta de terapia probdndolo con un paciente de 60 afios,
el cual es tratado durante un mes exclusivamente mediante
la aplicacién de manera remota. Los datos recolectados por la
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aplicacioén dan como resultado la Figura 4, donde se percibe la
mejora en movilidad y precision del paciente en el transcurso
de los dias.
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Figura 4: Progreso Obtenido por el Paciente en el Periodo de Prueba
[26]

Por dltimo, Ferreira et al. [27] investiga como ludificar los
aparatos que se utilizan tradicionalmente en la terapia de
rehabilitaciéon de pacientes con problemas motores en los
miembros superiores. Para ello proponen un conjunto de jue-
gos serios (ver Figura 5), que con la ayuda de hardware espe-
cializado (Razer Hydra Motion Controllers y Oculus Rift), son
capaces de suministrarle la terapia al paciente siguiendo los
parametros de la terapia tradicional. La terapia es suministrada
de manera remota, por lo que la solucién se complementa con
un médulo que le permite al terapeuta visualizar los resultados
capturados por el juego serio y configurar pardmetros para la
siguiente terapia.

La propuesta de este documento nace con la intencién de dar
continuidad a la investigacién de Moreno et al. [28] donde
se propone un framework basado en realidad virtual semi-
inmersiva, que tiene el objetivo de actuar como herramienta
de rehabilitacién fisica para pacientes con discapacidades
en los miembros superiores, cuyas edades oscilan entre los
6 y 12 anos. Dicho trabajo tuvo como principal objetivo
mantener motivado a los pacientes a cumplir con la terapia
(disminuir el indice de desercion) y proveer datos de progreso
al personal médico. Para cumplir con el mismo, las actividades
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Figura 5: Paciente Haciendo Uso del Sistema Propuesto en [27]

terapéuticas se disefiaron en la forma de juegos serios, en los
que la motricidad gruesa y fina del paciente eran evaluadas
por hardware especializado, los cuales proveen al médico de
informacion del desempefio del paciente, durante y luego de
la culminacién de la actividad.

El problema que posee la investigacion previa es la imposi-
bilidad de utilizar la herramienta fuera del centro médico,
ya que la misma requiere de la intervencién presencial de
personal médico. Problema que serd abordado mediante la
incorporacién de técnicas de IoT, planteando una arquitectura
enfocada en la rehabilitacion de pacientes con problemas
motores, tomando en cuenta los esquemas de desarrollo y
consideraciones expuestas por [24][25][15].

IV. PROPUESTA

El Internet de las Cosas es definido como una red ubicua com-
puesta por un grupo heterogéneo de dispositivos “inteligentes”.
Un dispositivo es considerado “inteligente” si es capaz de
mantener una comunicacién permanente con otros objetos y
ser consciente de su entorno, esto implica que debe percibir
y procesar de manera constante todo estimulo proveniente del
ambiente. Un estimulo puede originarse como producto de la
interaccién del usuario, el andlisis de algin 4rea de interés
(medicion de un sensor, andlisis de una imagen, entre otros)
o como resultado de los mensajes transmitidos a través de la
red.

En el contexto de la terapia de rehabilitacion, loT puede apli-
carse a la asignacidn, ejecucion y evaluacion de una actividad
terapéutica mediante el uso de dispositivos “inteligentes”.

El escenario propuesto inicia con el acceso del terapeuta a
una aplicacion Web en donde asigna una sesion de terapia al
paciente, hecho que desencadena una notificacién que recibe
el paciente a través de un dispositivo “inteligente”. Dicha
notificacién, le indica la actividad a realizar y la fecha en
que debe cumplir con la misma. El dia de la terapia, el
dispositivo le recuerda al paciente la sesién pautada, este
realiza las actividades propuestas, siguiendo las instrucciones
suministradas por el dispositivo. Una vez que concluye, con-
tinda con sus actividades del dia. Los datos recolectados por el
dispositivo, son enviados de vuelta al médico para que analice
el desempefio del paciente y disefie la nueva sesion de terapia
que mejor se ajuste al progreso demostrado.

En el escenario anterior, los estimulos provenientes de la red
vienen en la forma de notificaciones:
« Nueva sesion terapéutica asignada.
« Recordatorios para el cumplimiento de la terapia asignada.
o Actividades completadas.
« Sesion inconclusa (caso especial en que el paciente no
realiza la terapia a tiempo).

De igual forma, los estimulos que recibe el dispositivo son
una combinacién de los estimulos de la red més la interaccién
con el usuario:
o Usuario detectado en el drea de interés.
« Interaccién especifica del usuario.
o Registro de los datos correspondientes al efectuar la
actividad propuesta.

En la Figura 6 se presenta la arquitectura basada en loT
propuesta en este trabajo, en la misma se pueden observar
un conjunto de elementos claramente separados:

« Dispositivos terapéuticos (color rojo): Conjunto het-
erogéneo de dispositivos “inteligentes” diseflados para
evaluar un conjunto de ejercicios especificos que tratan
una patologia médica.

o Servicios en la nube (color verde): Que tiene como
ente central el API (Application Programming Interface
- Interfaz de Programacién de Aplicaciones), que tiene
como objetivo principal coordinar el resto de los com-
ponentes. Almacenes de datos. Un gestor de mensajes
que mantiene una comunicacién permanente con los
dispositivos terapéuticos. Y finalmente, un conjunto de
programas que atienden las peticiones realizadas por los
dispositivos terapéuticos (Trabajadores, en color amar-
illo).

« Capa de aplicacion (color azul): Contiene una aplicacién
denominada MAT (Monitor de Actividades Terapéuticas)
que es utilizada por el médico y los pacientes para
monitorear el progreso de la rehabilitacion.

A. Servicios en la Nube

En esta seccion se describen cada uno de los servicios dis-
puestos en la nube que, en conjunto, mantienen en perma-
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nente comunicaciéon a todos los componentes del sistema y Ademds de los datos asociados a las sesiones terapéuticas, el

almacenan todos los datos registrados por cada uno de ellos.

1) API (Application Programming Interface - Interfaz de
Programacion de Aplicaciones): Es un API Web que tiene
como objetivo principal registrar los datos asociados a las
sesiones terapéuticas, los cuales son de naturaleza heterogénea
y motivan el uso de bases de datos no relacionales (NoSQL), ya
que las mismas poseen la capacidad de manejar datos con es-
tructuras cambiantes y diversas. Adicionalmente, la aplicacion
generard un gran contenido de informacién rdpidamente, lo
que explota la caracteristica de escalamiento horizontal que
presentan las bases de datos NoSQL [29]. Particularmente
para este trabajo, se utilizan bases de datos orientadas a
documentos, el cual es el tipo de base de datos NoSQL
mds adaptable a una vasta gama de aplicaciones [30]. Es-
pecificamente se emplea como manejador MongoDB', ya que
posee una gran madurez al ser extensamente utilizado en el
mercado competitivo.

Con el objeto de permitir trabajos futuros donde se deseen
realizar bisquedas complejas sobre la base datos, por ejemplo
aplicar procesos de mineria de datos, se decidié implementar
el API utilizando el lenguaje de consulta (Query) GraphQL
[31] disefado por la compaiia Facebook. GraphQL flexibiliza
el acceso a la informacién provista por el API, permitiéndole al
cliente disefiar sus propias consultas especializadas sobre los
datos que requiera. Como servidor que implementa GraphQL

se utilizé Apollo Server?.

Uhttps://www.mongodb.com/es
Zhttps://www.apollographql.com/docs/apollo-server
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API provee funciones administrativas como:

« Registrar usuarios.

Registrar tipos de dispositivos.

Registrar los tipos de actividades soportadas por disposi-
tivo.

Asignar pacientes a un terapeuta.

Asignar dispositivos a un paciente.

Al momento de registrar un nuevo tipo de dispositivo, el
usuario (en este caso el desarrollador del dispositivo) debe
indicar la lista de pardmetros generales que requiere que el API
le suministre al mismo para iniciar una actividad terapéutica,
asi como los tipos de actividades terapéuticas que soporta
y los pardmetros que requiere. Para esto, se proveen de un
conjunto de herramientas con las que puede especificar: el
tipo de cada pardmetro, los valores vélidos para el mismo, el
tipo de unidad (en caso de que aplique) y si es obligatorio
u opcional; de igual manera permite especificar tipos de
datos estructurados complejos y listas. Dichas funciones son
provistas al desarrollador del dispositivo a través del API, con
la intencién de maximizar la cantidad de dispositivos y terapias
que pueda manejar la arquitectura.

2) Gestor de Mensajes: Tiene como objetivo gestionar
la comunicacién en tiempo real entre los dispositivos “in-
teligentes”, el APl y la capa de aplicaciones; por lo tanto,
es necesario contar con un protocolo de comunicacién de
buena calidad. MQTT? (Message Queue Telemetry Transport

- Transporte de Telemetria de Cola de Mensajes), es un

3http://mqtt.org
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protocolo de mensajeria ampliamente utilizado en el 4mbito
de IoT puesto que es eficiente, estd probado ser de bajo
consumo energético, puede ser cifrado y estd desarrollado
para trabajar en redes de baja velocidad [32]. MQTT trabaja
bajo un esquema suscripcién/publicacion, en el que cada nodo
se suscribe a un tdépico del cual quiere recibir informacion.
Cuando algin paquete dirigido a un tépico es recibido, un
nodo central denominado broker se encarga de distribuirlo a
todos los nodos que se encuentren suscritos a dicho tépico. La
especificacion de los tépicos puede ser jerdrquica, permitiendo
establecer esquemas de transmision complejos, en los que se
generan filtros de mensajes al suscribirse a nodos especificos
del arbol que establece la jerarquia. Como broker se utiliza
RabbitMQ*, el cual es poliglota y tiene la capacidad de op-
erar con multiples protocolos de mensajeria simultdneamente,
caracteristica que es explotada en la arquitectura propuesta.

En la Figura 6 se puede observar parte de la estructura
de topicos (representada por 6valos) que se emplea en el
sistema. Se provee de un tépico por cada usuario registrado,
el cual tiene multiples hijos para canalizar distintos tipos de
mensajes, entre ellos, los dirigidos a dispositivos que tenga
registrado el paciente ( “dispositivo”). Contar con dicho tépico
general permite poder recibir los mensajes dirigidos a todos
los dispositivos del paciente, al suscribirse al mismo. Cada
dispositivo estd suscrito al tépico especifico que tiene como
identificador su nombre, dicho tépico es un hijo en el arbol
de jerarquia del paciente que posea el dispositivo.

La estructura descrita anteriormente es utilizada por los dispos-
itivos para recibir informacién dirigida a ellos, cuando desee
solicitar alguna operacién, el mismo publica un mensaje en
el topico “sistema”, su solicitud serd procesada por un grupo
de procesos especializados (trabajadores) y estos publicaran el
resultado de la misma en el tépico especifico del dispositivo.

3) Trabajadores: Conjunto de procesos disefiados con la
intencién de permitirle a los dispositivos solicitar informacién
a través del protocolo MQTT. El problema con dicho protocolo
es que al ser basado en tdpicos, resulta imposible implementar
de manera directa una cola de trabajo que permita distribuir
equitativamente un conjunto de trabajos entre un grupo de
procesos. Como solucién se explotan las capacidades de Rab-
bitMQ para trabajar con miiltiples protocolos simultdneamente.
A través del protocolo de comunicacion AMQP (Advanced
Message Queuing Protocol - Protocolo Avanzado de Cola
de Mensajes) [33] se crea una cola de trabajos especifica
que se asocia al topico “Sistema”. Dicha cola se configura
para que despache un trabajo a cualquier proceso registrado
a la misma, de esta forma se garantiza que ningin trabajador
este ocioso si quedan peticiones por atender, maximizando el
tiempo de trabajo. Ya que la cola se encuentra asociada a un
topico, ambos protocolos de mensajeria pueden coexistir. De
igual forma, cuando el trabajador culmina su trabajo, puede
comunicar el resultado del mismo publicando un mensaje en
el canal especifico del dispositivo que realizé la solicitud.

A fin de mejorar la robustez del sistema, los trabajadores

“https://www.rabbitmg.com
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realizan las siguientes consideraciones:

« No eliminan un trabajo de la cola, hasta que el mismo no
fue completamente procesado.

« En caso de requerir confirmacion por parte del dispositivo,
no aceptan otro trabajo hasta recibir la confirmacion.

« Poseen un tiempo de espera por confirmacién. En caso de
no recibirla en el lapso establecido, reenvian el mensaje.
Si sobrepasan un nimero de intentos, desechan el trabajo.

B. Dispositivos Terapéuticos

Compuesta por un conjunto de dispositivos “inteligentes”
especializados en un tipo de ejercicios o terapia que tienen
como objetivos:

« Notificar al usuario la recepcidon de una nueva terapia.
Suministrar la terapia al paciente con los pardmetros
especificados por el médico.

Registrar y evaluar la calidad de los ejercicios realizados
por el paciente durante la terapia.

Proveer de informacién al paciente sobre su desempeiio
mientras el mismo efectda la terapia.

Enviar los datos recolectados al gestor de mensajes para
que registre la informacion en la base de datos.

Debido a la variabilidad del tipo de dispositivo y de su
propésito, es responsabilidad del desarrollador de un nuevo
dispositivo, registrar correctamente los parametros que re-
quiera para poder ejecutar las actividades terapéuticas que
proponga. De igual manera, es responsable de enviar en
conjunto con los resultados del ejercicio y algiin tipo de
métrica general con la que se pueda evaluar el desempefio
del paciente.

El dispositivo debe tomar las siguientes consideraciones para
mejorar la robustez del sistema:

o En caso de perder conexién con el servidor de mensajes,
solicitar nuevas terapias a partir de la dltima recibida.

« Si se solicit6 informacién al servidor de mensajes y no se
recibe respuesta luego de un periodo de tiempo, volver a
solicitar la informacidn.

o Esperar la confirmacién de la recepcion de los datos de
desempefio de una terapia concluida. Si no se recibe la
confirmacién, reenviar la misma.

Cabe destacar, que con el desarrollo de los trabajadores,
se incentiva a que los dispositivos realicen la comunicacién
exclusivamente a través de MQTT. Sin embargo, en caso de ser
necesario, el dispositivo puede realizar peticiones directamente
al AP

Todo dispositivo “inteligente” registrado en el sistema, es
responsable de la administracién y evaluacién de la terapia.
En este trabajo, se asume la existencia de dispositivos cuya
efectividad médica fue previamente validada. Dichos dis-
positivos, pueden ser adaptados para que cumplan con las
consideraciones anteriormente expuestas y se puedan incluir
de manera transparente a la solucién.
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C. Capa de Aplicacion

Comprende las aplicaciones de consulta y andlisis de los datos
terapéuticos, asi como aplicaciones administrativas.

1) Monitor de Actividades Terapéuticas (MAT): El Monitor
de Actividades Terapéuticas es la aplicacion Web encargada
de gestionar la asignacion y configuracion de las actividades
terapéuticas, asi como actividades administrativas que corre-
sponden: a la creacién de usuarios, asignacion de pacientes a
médicos, gestion de los datos del paciente, entre otros.

Esta aplicacién le permite tanto al terapeuta como al paciente:
observar el progreso obtenido a lo largo de la terapia, mediante
con un conjunto de estadisticas que indican el progreso en
general del paciente; asi como la posibilidad de consultar su
desempefio en una actividad en particular. Tiene como funcién
proveer al terapeuta de una interfaz que le permita: seleccionar
las actividades terapéuticas que realizard el paciente, adaptar
los parametros en base a los resultados de las ltimas sesiones
y asignar el dia de la misma.

El desarollo de la aplicacion se llevd con la libreria de
amplio uso para la construcciéon de interfaces de usuario
React’, utilizando como cliente de Graphql Apollo Client®.
Mediante las caracteristicas que provee Graphql, la aplicacién
es capaz de recibir notificaciones en tiempo real al conectarse
al servidor de gestion de mensajes.

V. PRUEBAS

Con el objetivo de comprobar la eficacia computacional del
sistema, se desarrollaron dos tipos de pruebas:

« Pruebas caja blanca: Este tipo de pruebas tienen
conocimiento total de la estructura interna de cada com-
ponente, por ende, analiza en detalle el correcto fun-
cionamiento de las clases y funciones que lo conforman.
Estan compuestas por un conjunto de pruebas unitarias y
funcionales para cada componente.

« Pruebas caja negra: Con este método se considera el
sistema completo como una caja negra [34], por lo cual
no se tiene ningln conocimiento acerca de la estructura
interna de ninguno de los componentes que lo conforman.
Corresponden a un conjunto de pruebas de integracion, en
las que se valida el correcto funcionamiento del sistema
ante escenarios hipotéticos. Este tipo de pruebas son de
mayor complejidad ya que consideran la interaccion entre
cada elemento presente en la arquitectura.

Para las pruebas de caja negra se consider6 el caso de uso prin-
cipal del sistema. En el mismo, un terapeuta asigna una sesién
terapéutica a través del MAT. El dispositivo “inteligente” del
paciente recibe la terapia asignada y se lo informa. El paciente
efectia la terapia asignada y el resultado de la misma es
devuelto al personal médico.

En dicho caso, se plantea una evaluacién basada simulacién
3

[35]: en donde el comportamiento de los dispositivos “in-
teligentes”, paciente y médicos son simulados. Ya que la

Shttps://es.reactjs.org
Shttps://www.apollographql.com/docs/react
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interaccidn del paciente es exclusiva con el dispositivo, ambos
seran considerados como un solo ente en las simulaciones;
dicha asuncién también aplica para el médico que interactia
exclusivamente con el MAT.
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Figura 7: Caso Ideal

En la Figura 7, se puede observar como los mensajes fluyen a
través de los componentes del sistema desde que se asigna
una sesion de terapia al paciente, hasta que el mismo Ia
realiza. En dicha Figura se expone el caso ideal, donde
ningin componente falla y todos los mensajes se transmiten
sin ningun tipo de inconveniente. En las pruebas realizadas,
se simulan fallos de conexién en puntos claves del flujo de
mensajes con el objeto de verificar la robustez del sistema.
Es importante mencionar, que dichas pruebas no tienen la
intencién de validar la correcta transmisiéon de un mensaje
entre dos componentes, ya que el protocolo de comunicacién
MQTT vy los canales de transmision la garantizan. Las pruebas,
validan el envio de informacion entre los puntos finales del
flujo, lo que involucra el paso de multiples mensajes entre
distintos componentes en el sistema.

A. Dispositivo Sin Conexion
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Figura 8: Dispositivo Sin Conexién

En la Figura 8 se muestra el flujo de mensajes que el sistema
genera cuando el dispositivo “inteligente” al que se le asigna la
sesion de terapia, no se encuentra conectado en el momento de
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dicha asignacion. En este caso, como se puede observar en el
paso 4, cuando el dispositivo restablece la conexién al sistema,
el mismo solicita la dltima sesién de terapia que se le haya
asignado. Dicha solicitud es atendida por un trabajador, el cual,
le suministra la dltima sesién que le fuera asignada. Debido
a la existencia de los trabajadores, el sistema puede continuar
funcionando aunque el dispositivo no estuviese conectado en
el momento que el terapeuta cred la sesion terapéutica.

B. Dispositivo Pierde Conexion Luego de Solicitud

Expande el caso planteado en la Figura 8, agregando un fallo
de conexion al dispositivo luego de que este solicita la dltima
sesion de terapia (paso 4). Dependiendo de la duracién de la

desconexion se presentan 4 posibles escenarios:
:Servidor de .

! 1: Solicita dltima sesién
| de terapia asignada

2: Envia sesidn
de terapia

3: Envia sesion
de terapia

P
'
P
'
'
-l '
T
'
'
'
'

4: Envia sesion
de terapia

1 5: Ack

61 Ack

Figura 9: Reconexién Antes de Repuesta

1) Restablecimiento de la Conexion Antes de Recibir la
Respuesta: FEl escenario presente en la Figura 9 corresponde
con un periodo de desconexién muy corto. En el mismo, se
puede observar que el dispositivo restablece la conexién antes
de que el trabajador termine de procesar la solicitud. Debido a
esto, el trabajador no se percata de la momentanea desconexion
del dispositivo “inteligente” y el flujo de mensajes continda de
manera normal.

2) Reintentos Fallidos: En contraposicién al caso anterior,
en la Figura 10 se ejemplifica el funcionamiento del sis-
tema cuando el dispositivo “inteligente” pierde la conexién
con el sistema por un periodo de tiempo largo, luego de
haber solicitado la ultima sesién de terapia. En este caso, el
trabajador luego de esperar un tiempo por la confirmacion
de recepcion (por parte del dispositivo), reenvia el resultado
de la solicitud. Cuando el nimero de reintentos alcanza su
limite, el trabajador descarta la solicitud. Cuando el dispositivo
restablece la conexion, el mismo vuelve a solicitar la dltima
sesion de terapia y el flujo continda de manera normal como
se establece en la Figura 8.

3) Restablecimiento de la Conexion Durante Reintentos(1):
En la Figura 11 se plantea un tiempo de desconexién moderado
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Figura 10: Reintentos Fallidos
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Figura 11: Reconexién Durante Reintentos(1)

luego de la solicitud. En este caso, el dispositivo restablece
la conexi6n mientras el trabajador estd reintentando enviar
el resultado de la solicitud. Ya que el dispositivo se conecta
durante el paso 3 y 4, recibe el resultado de la solicitud y el
proceso continua de manera normal.

4) Restablecimiento de la Conexion Durante Reintentos(2):
Se expande el escenario anterior, incrementando el tiempo que
el trabajador tarda en procesar la solicitud o disminuyendo el
tiempo de espera por respuesta del dispositivo “inteligente”.
En este caso (ver Figura 12), el dispositivo restablece la
conexién durante el proceso de reintentos del dispositivo o
durante el procesamiento de la solicitud. El dispositivo, espera
un tiempo por la respuesta a su solicitud, pero al no recibirla,
la reenvia (paso 4) y es atendida por otro trabajador (paso 5-9).
Eventualmente, el dispositivo recibe la respuesta a la solicitud
de ambos trabajadores y el flujo finaliza.

Aunque el sistema es capaz de trabajar ante el fallo, varios
inconvenientes surgen del mismo:

« FEl dispositivo recibe la respuesta a su solicitud dos veces.
Esto es resuelto por el mismo, ignorando una de las
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Figura 12: Reconexién Durante Reintentos(2)

respuestas.

La solicitud es procesada dos veces. El segundo trabajador
en atender la solicitud, verifica que no exista registro de
los resultados a la terapia previamente indicada, lo que
minimiza la posibilidad de generar incongruencias en la
base de datos.

Dependiendo de el tiempo de espera del dispositivo o de la
resolucion de las solicitudes, el dispositivo podria reiniciar
mudltiples veces la solicitud.

Estos problemas pueden solucionarse, agregando mecanismos
que permitan al dispositivo verificar el estatus de la solicitud
previa, antes de realizar una nueva solicitud.

C. Trabajador Falla Antes de Completar la Solicitud Asig-
nada

El trabajador acepta una solicitud y falla antes de culminarla.
En este caso, el gestor de mensajes resuelve el problema de
manera automdtica. En el momento en el que el trabajador
pierde la conexidn, la solicitud que procesaba es devuelta a la
cola de trabajos, donde otro trabajador se encarga de esta.

D. Fallo del Gestor de Mensajes

El gestor de mensajes representa el punto central de comuni-
cacion del sistema, mientras falle, todo el flujo se detiene. Si
alglin dispositivo se encontraba enviando alguna peticion, el
mismo continuara intentando realizarla hasta que el gestor de
mensajes vuelva a funcionar.

Todos los mensajes que los trabajadores estuviesen atendiendo,
son desechados, ya que los mismos no podran recibir respuesta
de confirmacién por parte del solicitante. Sin embargo, cuando
el gestor de mensajes reinicia, dichos trabajos son devueltos a
la cola o son nuevamente solicitados por los dispositivos. Por
ende, el sistema en las pruebas realizadas a baja escala, parece
ser capaz de recuperarse a una falla de dicha magnitud.

Ademas de las pruebas realizadas para comprobar la eficacia
computacional del sistema, se estimd que para transportarse
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una distancia de 3.5 kilémetros en la ciudad de Caracas
(Venezuela), utilizando medios de transporte publico, una
persona invierte un promedio de 2 horas. Si adicionalmente, se
considera un promedio de 30 minutos de espera por atencion
en el centro médico y 30 minutos de ejecucidn de la terapia,
un paciente invertirfa un minimo de 5 horas para asistir a
la misma y regresar a su hogar. Del tiempo invertido, solo
el 10% corresponde a la sesién terapéutica. Al realizar la
terapia a través del sistema, los tiempos de traslado y espera
son eliminados, lo que implica que el tiempo de atencién se
limita al de la terapia (30 minutos), dando como resultado una
velocidad de atencién 10 veces mds rapida.

VI. CONCLUSION Y TRABAJOS FUTUROS

En el presente trabajo se describié y probd una arquitectura
basada en /o7, que sirve como herramienta de apoyo al proceso
de recuperacidon de un paciente que requiere realizar terapia
de rehabilitacién. En base a los datos estimados, mediante el
uso del sistema, el paciente puede incrementar la velocidad
de atencidn en una sesion terapéutica al menos unas 10 veces,
pudiendo incluso realizar la terapia desde la comodidad de
su casa. Esto a su vez, propone una mejora para el personal
médico, el cual podra atender una mayor cantidad de pacientes
y brindarles una atencién mds personalizada, lo que impactaria
positivamente la velocidad de recuperacién del paciente.

Aunque la arquitectura fue probada mediante un conjunto
de pruebas unitarias y de integracidén, se considera necesario
realizar pruebas a mayor escala como las propuestas en
[35][36], con el objeto de someter a estrés al sistema y detectar
una mayor cantidad de posibles fallos y comportamientos
emergentes que permitan futuras optimizaciones.

De igual manera, es conveniente desarrollar numerosos dis-
positivos terapéuticos que abarquen distintos tipos de terapias
y patologias médicas, utilizando variedad de sensores y datos
entrada. En este sentido, actualmente se estan desarrollando
varios dispositivos y aplicaciones continuando el trabajo hecho
en sistemas de deteccién de movimiento (Kinect y camaras
web de bajo costo) [28], ademds de otras implementaciones
basadas en dispositivos méviles inteligentes (Android) y mi-
crocomputadores (Raspberry Pi). Estos desarrollos si bien no
formaban parte de los objetivos de la presente propuesta,
seran incluidos en futuras publicaciones donde se haga mayor
énfasis en el funcionamiento y usabilidad desde la perspectiva
de los clientes del sistema en la nube.

Por ultimo, se propone desarrollar un sistema de recomenda-
ciones de actividades terapéuticas, con el objeto de agilizar el
proceso de disefio de la terapia de rehabilitacion. El sistema
de recomendacién puede utilizar como insumo las actividades
que le fueron asignadas previamente a pacientes con patologias
similares, ademdas de contar con un método de clasificacion
que pondere la efectividad de cada ejercicio, en base al
progreso que obtuvo el paciente y al estado previo en el que
se encontraba.
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